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INFORME ABREVIADO SOBRE LA CAMPANA DE VIGILANCIA DE MERCADO
REALIZADA A EQUIPOS PARA DOMOTICA (INTERNET DE LAS COSAS - IOT) EN 2023

1. lJustificacion de la campaiia

La Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales, SETELECO, tiene
encomendados dentro de sus funciones la inspeccion y el control de los equipos de
telecomunicacion comercializados en Espafia, con el objeto de verificar si cumplen con los
requisitos que establece la normativa vigente.

Dentro del Plan Anual de Inspeccion de las Telecomunicaciones del afio 2023, se recoge una
campanfa especifica sobre domética (Internet de las Cosas — 10T), focalizada en equipos en el
hogar conectados a internet. (Las siglas loT hacen referencia a Internet Of Things).

Esta campafia se fundamenta en la creciente presencia, amplia variedad y uso cercano de
estos equipos dentro del hogar. Todos ellos, aspectos de alto interés para la vigilancia del
mercado.

Sin duda, la presencia de equipos I0oT es cada vez méas habitual en los hogares debido a que
pueden cubrir y asistir en numerosas actividades de la vida diaria. Desde pequefios sensores
interconectados, hasta centrales de gestion que permiten un gran numero de conexiones y
tareas. Por ello, son equipos con un amplio crecimiento en el mercado donde la cantidad de
usuarios, asi como numero de fabricantes de estos equipos, también aumentan dia a dia.

2. Contexto

Actualmente, el nimero de equipos en el mercado, relacionados con el sector de la domdtica y
la 10T, es muy amplio y presenta una gran variedad de dispositivos y tipologias que se
encuentran en constante crecimiento. Antes de continuar, cabe realizar una breve aclaraciéon
de los conceptos, domdtica y el mas actual loT.

El término domdética, y su &mbito, es conocido desde afios. Hace referencia a sistemas con
capacidad para conectar y automatizar elementos del hogar, permitiendo la gestion de la
vivienda y aportando nuevos servicios. Los mas comunes y establecidos son los relacionados
con el ahorro energético y el confort, la seguridad, las comunicaciones y la accesibilidad.

El concepto 10T, o Internet de las cosas, es mas amplio e innovador. Este término hace
referencia a cualquier dispositivo conectado, en cualquier lugar, y a las tecnologias que facilitan
su comunicacion entre ellos a través de redes de comunicacién y datos. De forma simple,
podemos identificar un dispositivo 10T, o dispositivo inteligente, como un objeto con una funcién
conocida y que incorpora tecnologia que le confiere capacidad para conectarse e intercambiar
datos con otros dispositivos y redes de comunicacion, sin importar su localizacién.

Gracias a Internet y a la variedad de tecnologias de comunicacion que utilizan, estos equipos
son accesibles remotamente desde dispositivos méviles mediante aplicaciones que permiten
su gestion. Si afiadimos su bajo coste, hace que sean unos equipos asequibles y viables para
el uso doméstico permitiendo la automatizacion de diferentes partes del hogar.

3. Alcance

Como se ha comentado anteriormente, el mercado de equipos de domética (IoT) es muy
amplio, en gran parte debido a la versatilidad de funcionalidades y tecnologias que presentan
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este tipo de equipos. A grandes rasgos, es posible realizar distintas diferenciaciones entre los
equipos dedicados a la domética, en base a su funcionalidad, gestién del dispositivo, facilidad
de instalacion, tecnologias, interoperabilidad y frecuencias de uso entre otros.

Algunas caracteristicas que se han tenido en cuenta en los equipos objeto de esta campafia
han sido las siguientes:

e Banda de funcionamiento en frecuencia de 2,4GHz. La banda de frecuencia en torno a
los 2,4 GHz cuenta con una gran utilizacion, dado que no necesita autorizaciones para
su uso, al ser una banda de uso comdn. En esta banda se sitian las tecnologias
inalambricas WiFi y Bluetooth, tan habituales hoy en dia en la mayoria de los hogares.

e Semejanza en el funcionamiento de los equipos. Existe una gran variedad de productos
que ofrecen una funcionalidad similar. Por ello, el andlisis de equipos equivalentes es
una caracteristica que permite establecer comparaciones y profundizar en las
soluciones que ofrece el mercado para una misma aplicacion.

Ademas de estas dos consideraciones, con intencién de cubrir y conocer mejor el amplio
mercado de la Domoética (loT), se han analizado equipos con diferentes funcionalidades, que
podrian crear una red sencilla en el hogar dada su interoperabilidad.

La seleccién de equipos analizados durante la campafia se ha centrado principalmente en
enchufes, sensores y bombillas inteligentes, cAmaras WiFi y pasarelas de gestion, que han sido
obtenidos a través de grandes comercios de venta online en Espafia.

4. Definicion del Procedimiento de Inspeccion

Para la definicion de los requisitos objeto de inspeccién en esta campafia de vigilancia del
mercado, se han seguido los criterios establecidos en campafias precedentes tanto a nivel
nacional, como europeo.

Los controles realizados sobre los equipos han sido los siguientes:

e Una revision documental para verificar el cumplimiento de requisitos formales y
administrativos que todo equipo radioeléctrico, debe cumplir para su comercializacion y
puesta en servicio, de acuerdo con el Real Decreto 188/2016. A saber: informacién
proporcionada en el embalaje, documentacién que acompafa al equipo, o la obligacion
de marcado en el mismo.

e Larealizacion de un plan de ensayos, realizado en laboratorio externo, para comprobar
el cumplimiento de los requisitos esenciales aplicables a este tipo de equipos
radioeléctricos segun lo establecido en el Real Decreto 188/2016, de 6 de mayo:
proteccion de la salud y la seguridad de las personas, compatibilidad electromagnética
y uso eficiente del espectro.

5. Seleccién de Normas y Ensayos

A continuacion, se desglosan las normas y ensayos seleccionados en esta campafia para
verificar el cumplimiento de la conformidad para cada requisito esencial aplicable.
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a. Proteccién de la salud y seguridad

Este requisito esencial busca asegurar que los equipos de domética cumplan con un
elevado nivel de proteccion de la salud y seguridad de las personas, de animales
domésticos y de los bienes.

Para verificar la seguridad de estos productos, se ha seleccionado la norma EN 62368-
1 - Equipos de audio y video, de tecnologia de la informacion y la comunicacion. Parte
1: Requisitos de seguridad; y concretamente la version aplicada es: EN 62368-
1:2014/AC:2015 /AC:2017-03 /A11:2017

De acuerdo con la tipologia de estos equipos, se ha realizado la siguiente seleccién de
ensayos de seguridad:

Seleccién de Ensayos de Seguridad

Durabilidad, legibilidad y permanencia de marcado
Marcado e instrucciones

Calentamiento envolvente

Corriente de contacto y fuga a tierra

Rigidez Dieléctrica

Corriente o potencia nominales

Choque eléctrico y accesibilidad

b. Compatibilidad Electromagnética

Este requisito tiene por objeto analizar la proteccion que presentan los equipos frente a
perturbaciones electromagnéticas, es decir, cualquier fenébmeno electromagnético que
pueda generar problema de funcionamiento a un equipo. Ademas, también pretende
garantizar que las perturbaciones generadas por el propio equipo queden limitadas a un
nivel que permita a los demas equipos presentes en su entorno funcionar
correctamente.

Para verificar este requisito se han seleccionado las siguientes normas armonizadas:

o ETSI EN 301 489-1 V2.2.3. ElectroMagnetic Compatibility (EMC) standard for
radio equipment and services; Part 1: Common technical requirements;
Harmonised Standard for ElectroMagnetic Compatibility.

o ETSI EN 301 489-50 V2.3.1. ElectroMagnetic Compatibility (EMC) standard for
radio equipment and services; Part 50: Specific conditions for Cellular
Communication Base Station (BS), repeater and ancillary equipment;
Harmonised Standard for ElectroMagnetic Compatibility.

La seleccion de ensayos, respecto a la normativa anterior, ha sido la siguiente:

Seleccién de Ensayos de Compatibilidad Electromagnética
Emision Radiada por la envolvente

Emisién conducida

Emision de arménicos de corriente

Campos electromagnéticos de radiofrecuencia
Radiofrecuencia en modo comun
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c. Uso Eficiente del Espectro

Tal y como se establece en el articulo 3.2 del Real Decreto 188/2016, de 6 de mayo,
uno de los requisitos esenciales es que "Los equipos radioeléctricos se fabricaran de
manera que hagan y favorezcan un uso eficiente del espectro radioeléctrico a fin de
evitar interferencias perjudiciales”.

Para la verificacion de este requisito, se ha aplicado la norma armonizada: ETSI EN 300
328 V2.2.2 (2019-07)- Wideband transmission systems; Data transmission equipment
operating in the 2,4 GHz band; Harmonised Standard for access to radio spectrum.

La seleccion de ensayos, respecto a la normativa anterior, ha sido la siguiente:

Seleccién de Ensayos Uso Eficiente Espectro

Densidad Espectral de potencia

Rango de frecuencias

Ancho de banda de canal ocupado
Emisiones no esenciales del Transmisor
Radiaciones parasitas del Receptor

6. Objeto de la Campania

La campafia de vigilancia de mercado sobre equipos de domética (I0T) se ha realizado durante
el segundo semestre de 2023. Como se indicaba anteriormente, la campafia se ha basado en
una revision documental de los requisitos formales junto a la realizacion de un plan de ensayos
para verificar el cumplimiento de los requisitos esenciales de caracter mas técnico.

SETELECO, ha realizado una seleccion de tipologias de equipos representativas del mercado
actual y accesibles a cualquier consumidor.

La siguiente gréafica, muestra en detalle la proporcion de dispositivos analizados de acuerdo a
su tipologia:

Proporcion de dispositivos loT analizados

62%

Enchufes Bombillas = Sensores = Otros

Como se puede observar en la gréfica anterior, los enchufes inteligentes han tenido una gran
representacion en la campafia. Las bombillas y sensores inteligentes han tenido una
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representacion menor, seguidos de otros dispositivos 10T como son las pasarelas de gestién
HUB y repetidores WiFi.

7. Resultado de la Campaiia

Para facilitar el entendimiento de los resultados obtenidos, SETELECO ha realizado un
estadistico verificando los requisitos objeto de inspeccién de la campafia.

Como resumen general de los requisitos inspeccionados en esta campafa, el siguiente gréfico
muestra los resultados obtenidos:

RESUMEN GENERAL

m Conforme  m No Conforme

REQUISITOS FORMALES REQUISITOSESENCIALES

o EI 87% de los dispositivos 0T presentan no conformidades respecto a los requisitos
formales.

o EI 33% de los dispositivos |0T no son conformes con los requisitos esenciales.

Para clarificar estos resultados, a continuacion, se procede a analizar cada requisito de manera
aislada y en mayor profundidad.

a. Requisitos Formales

La evaluacion de los requisitos formales se realiza mediante la revision, por un lado, de
la informacion que debe aparecer en el embalaje y en el propio equipo; y, por otro lado,
la revision de la documentacion que es de obligado cumplimiento que acompafie al
equipo.

Los resultados del analisis de este requisito se muestran en el siguiente grafico.
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REQUISITOS FORMALES

m Conforme  ® No Conforme

20%

20%

||

IDENTIFICACION EQUIPO

9
MARCADO CE g% eIk

;
INFORMACION EQUIPO AEd 53%

27% 73%

DECLARACION UE DE CONFORMIDAD

Identificacion del Operador Econdmico. En este requisito se evalla si se
identifican correctamente en el equipo radioeléctrico el fabricante y el importador,
este Ultimo, so6lo en caso de que sea necesario. Tal y como muestra el grafico
anterior, el 20% de los equipos inspeccionados presentan no conformidades en
este requisito, principalmente por no constar el nombre del fabricante, su nombre
comercial/marca registrada o direccion postal de contacto, ni en el equipo, ni en
el embalaje, ni en la documentacion que acompafia al equipo.

Identificacion del Equipo. Los fabricantes se deben asegurar de que los
equipos radioeléctricos que hayan introducido en el mercado lleven un nimero
de tipo, lote o serie o cualquier otro elemento que permita su identificacion y
trazabilidad. De acuerdo con el gréfico anterior, un 20% de los equipos
inspeccionados no son conformes a este requisito debido esencialmente a la
ausencia de numero de serie o lote en los equipos.

Marcado CE. Bajo este requisito se evallan varios aspectos relacionados con
el marcado CE, como pueden ser, por ejemplo, haber colocado el marcado CE
antes de que el equipo sea introducido en el mercado; o que el marcado CE sea
visible, legible e indeleble en el equipo; asi como visible y legible en el embalaje.
El gréafico anterior muestra que mas de la mitad de los equipos inspeccionados,
en concreto un 53%, han presentado no conformidades en este requisito. La
mayoria de los incumplimientos son debidos a que el marcado CE no cumple
con los principios generales determinados en el articulo 30 del Reglamento (CE)
n.° 765/2008 del Parlamento Europeo y del Consejo, de 9 de julio de 2008. En
la mayoria de los casos, la altura del marcado CE es menor a la altura minima
gue se establece en dicho reglamento.

Informacién del Equipo. Los equipos radioeléctricos deben venir acompafiados
de las correspondientes instrucciones y de la informacion relativa a la seguridad,
tal y como se establece en el articulo 9.8 del Real Decreto 188/2016, de 6 de
mayo. De acuerdo con el grafico anterior, un 53% de los equipos inspeccionados
han presentado no conformidades en este requisito debido principalmente a que
no han identificado la informacién correspondiente a la frecuencia o bandas de
frecuencia de operacion y la potencia de transmisién, ni en el equipo, ni en el
embalaje, ni en la documentacion.
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e Declaracion UE de Conformidad. En este requisito se analiza la Declaracion
UE de Conformidad (DoC) que debe acompafar al equipo radioeléctrico, bien
en su formato de DoC completa o simplificada. De acuerdo con el grafico
anterior, un 73% de los equipos inspeccionados han presentado incumplimientos
en este requisito, debido principalmente a que los equipos no vienen
acompafados de un ejemplar de la declaracién UE de conformidad o de una
declaracién UE de conformidad simplificada.

b. Requisitos Esenciales

La verificacion del cumplimiento de los requisitos esenciales, tal y como se ha detallado
anteriormente, se ha llevado a cabo mediante la evaluacion del resultado de los ensayos
técnicos realizados sobre los equipos en un laboratorio externo acreditado.

A continuacion, se detallan los resultados obtenidos por cada requisito esencial.
i. Proteccion de la seguridad y la salud de las personas

Los resultados de los ensayos relacionados con la proteccion de la salud y la
seguridad sobre los equipos de domdtica (IoT) se muestran en el siguiente
grafico.

PROTECCION DE LA SALUD Y SEGURIDAD

B Cumplimiento  ® No Cumplimiento

DURABILIDAD, LEGIBILIDAD Y PERMANENCIADE MARCADO 100%
MARCADO E INSTRUCCIONES 67%

CALENTAMIENTO ENVOLVENTE FRONTAL 100%

CORRIENTE DE CONTACTOY FUGA A TIERRA 100%

RIGIDEZ DIELECTRICA 100%

CORRIENTE O POTENCIA NOMINALES 100%

CHOQUEELECTRICO Y ACCESIBILIDAD

Tal y como se deduce del grafico anterior, los equipos inspeccionados han
obtenido un alto nivel de seguridad, al obtener un 100% de cumplimiento en la
mayor parte de requisitos analizados.

El requisito de “Marcado e instrucciones” es el Unico que ha presentado no
conformidades. Este requisito comprueba si el equipo dispone de marcado e
instrucciones que proporcionen suficiente informacion para permitir el uso
del equipo sin riesgo, asi como otra informacion adicional. El 33% de los equipos
inspeccionados han presentado inconformidades, sin embargo, esta falta de
conformidad se debe en la mayoria de los casos a que el equipo no dispone de
la identificacion del fabricante, por lo que tiene escaso impacto en la seguridad.
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ii. Compatibilidad Electromagnética
Los resultados de los ensayos relacionados con la compatibilidad

electromagnética sobre los equipos de domética (loT) se muestran en el
siguiente grafico.

COMPATIBILIDAD ELECTROMAGNETICA

m Cumplimiento m No Cumplimiento

92%

CAMPOS ELECTROMAGNETICOS DE 100%

RADIOFRECUENCIA

-]
X

EMISION DE ARMONICOS DE 92% 8%

EMISION RADIADAPOR ENVOLVENTE

CORRIENTE

EMISION CONDUCIDA 77% 23%

87% 13%

Como muestra el grafico anterior, los equipos inspeccionados presentan un alto
grado de conformidad en compatibilidad electromagnética.

El ensayo con mayor niumero de incumplimientos cumplimientos es el de emisién
conducida. El 23% de los equipos inspeccionados presenta incumplimientos
debido a que se superan los niveles de perturbacién conducida en los puertos
de alimentacién. Esto implica la existencia de un nivel de sefales parasitas
generadas por el equipo y conducidas por los cables de este, por debajo de
valores de frecuencia de 30 MHz, que pueden actuar como posibles sefiales
perturbadoras o interferentes para otros equipos o sistemas.

Por otro lado, el 13% de los equipos de la campafa presentan incumplimientos
en el ensayo de emision radiada. Las emisiones radiadas por envolvente miden
los niveles de sefales parésitas, por encima de 30 MHz, que emite el equipo por
su estructura y cableado. Estas emisiones son posibles sefales interferentes
para otros equipos o sistemas.

Por ultimo, y en menor medida, un 8% de los equipos inspeccionados presenta
no conformidades en los ensayos de emision de armoénicos de corriente y de
radiofrecuencia en modo comun.

iii. Uso eficiente del espectro

Los resultados de los ensayos relacionados con uso eficiente del espectro sobre
los equipos de domética (IoT) se muestran en el siguiente grafico.
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USO EFICAZ Y EFICIENTE DEL ESPECTRO

m Cumplimiento m No Cumplimiento

PARASITAS DEL RX

EMISIONES NO 89% 1%
ESENCIALES DEL TX

CANAL OCUPADO

DENSIDAD ESPECTRAL o 115
DE POTENCIA
SALIDA/PIRE

Como muestra el gréfico anterior, y al igual que ocurria en compatibilidad
electromagnética, los equipos inspeccionados presentan un alto grado de
conformidad en el requisito de uso eficiente del espectro.

Tan sélo, el 11% de los equipos inspeccionados presentan no conformidades en
los ensayos de potencia RF de salida, densidad espectral de potencia y
emisiones no esenciales del transmisor. Hay que destacar que estos
incumplimientos se han producido todos en un Unico equipo.

8. Conclusiones

De acuerdo con los resultados obtenidos en la campafia de inspeccién sobre equipos de
domdtica (IoT) presentes en el mercado espafiol durante 2023, se pueden sacar las siguientes

conclusiones:

e A la vista de los resultados, los equipos de domética/loT presentan un alto grado de
incumplimiento en requisitos formales y documentales. Los casos mas llamativos son:

O

Més de la mitad de los equipos inspeccionados presentan no conformidades en
el marcado CE debido a que no cumplen con las dimensiones minimas
establecidas en el reglamento.

Més de la mitad de los equipos inspeccionados no han incluido correctamente
las instrucciones e informacién de seguridad.

Existe una ausencia de Declaracion UE de Conformidad en una cantidad
destacable de equipos inspeccionados.

e Por el contrario, los equipos de domética/loT presentan un bajo grado de incumplimiento
en requisitos técnicos, lo que indica que pueden considerarse como equipos muy
seguros en relacion con los requisitos esenciales de seguridad y salud de las personas,
compatibilidad electromagnética y uso eficiente del espectro radioeléctrico.



